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SEMESTRE DE 2020

1. OBJETIVO

Verificar la efectividad del tratamiento de los riesgos en la institucién, como también el establecimiento de
controles efectivos y que estén documentados, conforme con lo establecido en la Politica de Administracién
del Riesgo.

2. ALCANCE

El presente informe comprende la Valoracion del Riesgo correspondiente al primer semestre del afio 2020 de
los procesos del iINFOTEP.

3. RESUMEN GENERAL

El informe el Monitoreo y Evaluacion del Mapa de Riesgos por Procesos es el resultado de la
Evaluacion Independiente, en el que se verifica el cumplimiento de la Politica de Administracion del
Riesgo, como también comprobar el establecimiento de controles efectivos establecidos en los

procesos y que estos estén documentados, correspondiente al primer semestre del afio 2020; el
Mapa de riesgos, es un documento que contiene la informacion resultante de la gestién del riesgo.

Para realizar la Valoracion de los Riesgos correspondientes al primer semestre de la presente
vigencia, se parti¢ de lo establecido en la Politica de Administracion de Riesgo institucional, tomando
como referente los parametros del Modelo Integrado de Planeacion y Gestion en los procesos, asi
como los del Modelo Estandar de Control Interno, en lo referente a las lineas de defensa, los
lineamientos de la Guia para la administracion del riesgo y el establecimiento de Controles en las
instituciones Publicas del DAFP, la cual articula los riesgos de gestion, corrupcion y de seguridad
digital y la estructura del Sistema Integrado de Gestion SGI en el mddulo de riesgos. Asi mismo se
tuvo en cuenta las siguientes definiciones, las cuales nos facilitaron el monitoreo del Mapa de
Riesgos.

Riesgo: “Toda posibilidad de ocurrencia de aquella situacion que pueda afectar el desarrollo normal
de las funciones de la entidad y el logro de sus objetivos”; también “es el efecto de la incertidumbre y
dicha incertidumbre puede tener efectos positivos 0 negativos. Una desviacién positiva que surge de
un riesgo puede proporcionar una oportunidad, pero no todos los efectos positivos del Riesgo tienen
como resultado oportunidades.

Analisis de riesgos: Uso sistematico de la informacidn disponible, para determinar la frecuencia con
la que pueden ocurrir eventos especificados y la magnitud de sus consecuencias. Dependiendo de la
informacion disponible, pueden emplearse desde modelos de simulacion, hasta técnicas
colaborativas.
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DEL MAPA DE RIESGOS

Evitar el Riesgo es la decision que asume la alta direccion de no continuar realizando la actividad
que este generando el riesgo, también es la decisién informada de no involucrarse en una situacion de
riesgo.

Gestidn del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar a la
administracion un aseguramiento razonable con respecto al logro de los objetivos.

Asumir el riesgo: La alta direccion toma la decision de reducir el impacto después de ser reducidos y
en algunos casos transferidos los riesgos, a tal grado que la entidad puede asumir las pérdidas que
se generen con su materializacion a traves de provisiones u otras opciones de financiacion (Riesgo
residual).

El seguimiento objeto de analisis realizado al Mapa de riesgos por proceso encontramos los Riesgo
Inherentes y los Riesgos Residuales, los primeros son el nivel de riesgo propio de la actividad sin
tener en cuenta el efecto de los controles, y los segundos es el riesgo sumandole los controles.

La valoracion del Riesgo es el producto de confrontar los resultados de la evaluaciéon del riesgo con
los controles existentes en los procesos y procedimientos, en la Instituciéon después de
implementarse todos los controles en los diferentes procesos, se evidencio la efectividad de éstos,
es asi como en la valoracion se obtuvo porcentajes de 53% Aceptable y un 38.% Moderado lo que
significa que la mayoria de los riesgos se han mantenido con relaciéon al primer semestre del afio
2020, y que aun algunos riesgos deben ser evitados, transferidos o compartidos segun el proceso.

Podemos observar en el Mapa Inherente que el 53% se encuentra con un impacto leve y una
probabilidad baja y el 36.36% presenta un impacto moderado y una probabilidad media.

En el Mapa residual se observa que el impacto y la probabilidad de los riesgos por procesos de la
Institucion:

- El color verde representa la zona de riesgo aceptable, que equivale a una probabilidad baja a
e impacto leve con un 53. %

- El color naranja significa que presenta una zona de riesgo importante con probabilidad media
e impacto moderado con un 40. %

- El color amarillo con una probabilidad media y un impacto leve con un 3.5%

- El color rojo es una zona de riesgo inaceptable con probabilidad alta e impacto fuerte con un
39 %
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4. RESUMEN DE LA VALORACION DEL MAPA DE RIESGOS DEL INFOTEP ANTES DEL
DESARROLLO DE LAS ACCIONES DEL PLAN DE MANEJO

El resumen de la valoracién del Mapa de Riesgos de la Institucién, es el resultado de la Evaluacion de las
acciones establecidas en el Plan de Riesgo y el Plan de Mejoramiento en cada en cada uno de los procesos
para el primer semestre del presente afio, en el que se aprecia que los riesgos se han mantenido en los
diferentes procesos de la Institucion.

En el Mapa de Riesgos del Instituto Nacional de formacion Técnica Profesional Humberto Velasquez Garcia
se aprecia un nivel de Riesgo Residual con una probabilidad baja y un impacto leve, como resultado del
manejo del riesgos y de la eficacia de los controles establecidos; el nivel de riesgo Inherente de Zona de
Riesgo Aceptable, y teniendo en cuenta las politicas de riesgos implica que se deben reducir, evitar o
compartir el riesgo. Los niveles generales relacionados con los procesos Estratégico, Misionales, Apoyo y de
Evaluativos se pueden ver en la tabla No. 1, se observa que el 53% de los riesgos estan en una situacién
Aceptable y moderado 40%, lo cual implica que se debe asumir el riesgo, el proceso de Gestion Documental y
Atencion al Cliente presenta una situacion inaceptable con una probabilidad alta y un impacto catastréfico, lo
que significa que se debe implementar acciones eficaces y establecer acciones controles efectivos con el fin
de disminuir el riesgo, como la Implementacion de la Tabla de Retencion Documental.

MATRIZ DE EVALUACION Y RESPUESTA A LOS RIESGOS

PROBABILIDAD

ALTA 3
10
TOLERABLE
Asumir o Reducir

MEDIA 2 el Riesgo
BAJA 1 TOLERABLE

Compartir,

transferir o Reducir |

el Riesgo

IMPACTO LEVE 5 MODERADO 10 CATASTROFICO 20

TABLA 1
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RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS

PRIMER SEMESTRE 2020
NIVEL DE RIESGO GLOBAL 53% ACEPTABLE
R O
RO O RO D D R O D = O PO DERADO
R O DE R O R RA
e
1 DIRECCIONAMIENTO ESTRATEGICO 1 LEVEBAJA ACEPTABLE 5
s MODERADOMEDIA MODERADO 20
2 PLANEACION
3 LEVEMEDIA TOLERABLE 10
MODERADO MEDIA MODERADO 20
LEVEBAJA ACEPTABLE 5
) LEVEBAJA ACEPTABLE 5
3 COMUNICACION INSTITUCIONAL 4 CEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
MODERADOMEDIA MODERADO 20
LEVEMEDIA TOLERABLE 10
MODERADOMEDIA MODERADO 20
4 GESTION DETIC 7 MODERADOMEDIA MODERADO 20
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5 ]
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
5 DOCENCIA 7 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
; LEVEBAJA ACEPTABLE 5
6 INVESTIGACION 3 MODERADAMEDIA MODERADO 20
LEVEBAJA ACEPTABLE 5
7 PROYECCION SOCIAL 1 MODERADOMEDIA MODERADO 20
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
; LEVEBAJA ACEPTABLE 5
8 REGISTRO Y CONTROL ACADEMICO 9 CEVEBAIA ACEPTABLE =
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
) MODERADOBAJO TOLERABLE 10
9 GESTION COMPRAS Y MANTENIMIENTO 3 MODERADOMEDIA MODERADO 20
MODERADOBAJO TOLERABLE 10
] MODERADOMEDIA MODERADO 20
10 GESTION FINANCIERA 3 MODERADOMEDIA MODERADO 20
MODERADOMEDIA MODERADO 20
F LEVEBAJA ACEPTABLE 5
1 GESTION DE TALENTO HUMANO 2 LEVEBAJA ACEPTABLE 5
g LEVEBAJA ACEPTABLE 5
12 | GESTION DOCUMENTAL Y ATENCION AL 3
CIUDADANO MODERADOMEDIA MODERADO 20
FUERTEALTA INACEPTABLE 80
3 ] MODERADCMEDIA MODERADO 20
13 ASESORIA JURIDICA 2
MODERADOMEDIA MODERADO 20
. MODERADOMEDIA MODERADO 20
14 | BIBLIOTECA Y RECURSOS DIDACTICOS 2 NOERADO VSR TR o
MODERADOMEDIA MODERADO 20
15 BIENESTAR INSTITUCIONAL 3 MODERADOMEDIA MODERADO 20
MODERADOMEDIA MODERADO 20
16 | GESTION DE EVALUACION Y CONTROL 1 MODERADOMEDIA MODERADO 20
17 GESTION DE LA CALIDAD 1 MODERADOMEDIA MODERADC 20
TOTAL RIESGOS
55
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La valoracion del Mapa de Riesgos por cada uno de los Procesos Estratégico, Misionales, de Apoyo y
Evaluativos se puede observarenlaTabla2, 3,4Y 5.

TABLA N° 2

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS — MAPA DE RIESGOS
PROCESO ESTRATEGICO

PRIMER SEMESTRE 2020
NIVEL DE RIESGO GLOBAL 27 % ACEPTABLE
D 3¢ O » M O PONDERADO
PRO O f RO D B, R O 3 RA
R O R DUA
1 DIRECCIONAMIENTO ESTRATEGICO 1 LEVEBAJA ACEPTABLE 5
) MODERADOMEDIA MODERADC 20
2 PLANEACION 3 LEVEMEDIA TOLERABLE 10
MODERADOMEDIA MODERADO 20
3 COMUNICACION INSTITUCIONAL 4 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
MODERADOMEDIA MODERADO 20
LEVEMEDIA TOLERABLE i 10
4 GESTION DETIC 7 MODERADOMEDIA MODERADO 20
MODERADOMEDIA MODERADO 20
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
TOTAL RIESGOS 15
TABLA N°3

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS — MAPA DE RIESGOS
PROCESOS MISIONALES
PRIMER SEMESTRE 2020

NIVEL DE RIESGO GLOBAL 20% ACEPTABLE

NIVEL DE RIESGO | NIVEL DE RIESGO PONDERADO GENERAL

PROCESOS NUMERO DE NIVEL DE RIESGO INHERENTE |
RIESGOS _ RESIDUAL |

LEVEBAJA ACEPTABLE 5
LEVEBAJA - ACEPTABLE 5
1 DOCENCIA 7 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
2 INVESTIGACION 3 MODERADAMEDIA MODERADO 20
LEVEBAJA ACEPTABLE 5
3 PROYECCION SOCIAL 1 MODERADOMEDIA MODERADO 20
TOTAL RIESGOS 11
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TABLA N° 4

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS
PROCESOS DE APOYO

PRIMER SEMESTRE 2020

NIVEL DE RIESGO GLOBAL

49. % ACEPTABLE

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS

PRIMER SEMESTRE 2020

NIVEL DE RIESGO GLOBAL

_ PROCESOS

PROCESOS EVALUATIVOS

4% MODERADO

 NIVELDE RIESGO
'. RESEDUAL

- NIVELDERIESGO = |

T NUMERODE ' ‘NIVEL'DE RiE%O [7“NIVEL DE RIESGO PONDERADO GENER@L =
RIESGOS NWEL DE REE SGO : ENHERENTE : - 2 =
i _ RESIDUAL , g
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE B
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
1 REGISTRO Y CONTROL ACADEMICO g LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
. MODERADOBAJO TOLERABLE 10
GESTION COMPRAS Y 3 MODERADOMEDIA MODERADO 20
MANTENIMIENTO MODERADOBAJO TOLERABLE 10
MODERADOMEDIA MODERADO 20
GESTION FINANCIERA 3 MODERADOMEDIA MODERADO 20
MODERADOMEDIA MODERADO 20
GESTION DE TALENTO HUMANO 2 LEVEBAJA ACEPTABLE 8
LEVEBAJA ACEPTABLE 5
GESTION DE CORRESPONDENCIA Y LEVEBAJA ACEPTABLE 5
ARCHIVO 3 MODERADOMEDIA MODERADO 20
FUERTEALTA INACEPTABLE 60
ASESORIA JURIDICA 2 MODERADOMEDIA MODERADO 20
MODERADOMEDIA MODERADO 20
BIBLIOTECA Y RECURSOS 2 MODERADOMEDIA MODERADO 20
DIDACTICOS MODERADOMEDIA MODERADO 20
BIENESTAR INSTITUCIONAL MODERADOMEDIA MODERADO 20
3 MODERADOMEDIA MODERADO 20
MODERADOMEDIA MODERADO 20
TOTAL RIESGOS 27
TABLA S

- NIVEL DE RIESGO

1 MODERADOMED]A
CONTROL
GESTION DE LA CALIDAD 1 MODERADOMEDIA MODERADO 20
TOTAL RIESGOS 2
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5. POLITICAS DE ADMINISTRACION DE RIESGOS Y EL MAPA DE RIESGOS AL INTERIOR DEL

INFOTEP

La Institucion actualizo la Politica de Administracion de riesgos, la cual fue adoptada mediante
Resolucién Rectoral N° 249 del 22 de noviembre de 2019, sin embargo el monitoreo y Evaluacion del Mapa
de Riesgo se hizo con la Politica de Administracion de Riesgos anterior, debido a que la Politica de
Administracion de riesgos actualizada segun los lineamientos establecidos por el DAFP, en la Guia
de Administracion de Riesgos y el disefio de controles en las entidades publicas, no ha sido
socializada.

6. RECOMENDACIONES

Realizado el Seguimiento al mapa de riesgo correspondiente al segundo semestre de 2020, se
recomienda:

1.

Hacer Seguimiento permanente al Mapa de Riesgo y a los Controles establecidos por parte de los
duefios de los procesos.

Socializar la Politica de Administracion de Riesgos a los responsables de procesos: Estratégicos,
Misionales, de apoyo y Evaluativos

Documentacion del seguimiento a los Controles establecidos por los lideres de Procesos

Reducir el riesgo que se encuentran en probabilidad alta e impacto catastréfico, tomando las acciones
necesarias para su tratamiento de los proceso de Gestion documental y atencidén al ciudadano
(Deficiencia en la proteccion elaborada, en soporte papel en los archivos de Gestion del INFOTEP).

Una vez socializada la Politica de Administracion del Riesgo actualizada, se debe cumplir con lo
establecido en ésta.

Revision del Mapa de Riesgos, por procesos, de corrupcion por parte de los responsables con la
asesoria de Planeacién Institucional

Fortalecimiento del Autocontrol.

ﬁLBA MARRIAGA MORENO

Jefe de Control Interno

Anexo: Herramienta de Riesgos
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