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CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accién
SEVERIDAD - SEVERIDAD N
% Probabi % Impacto % Probabilidad | % Impact R Pla . — ) R bl o -
No. DEL RIESGO RIESGO mpa PROBABILIDAD IMPACTO (NIVEL DE robapildal MPacio | pROBABILIDAD IMPACTO (NIVEL DE cquiere Plan | Tratamiento Descripcién de la Accién, basado en el analisis de causas esponsable Fecha de Inicio Fecha de Finaliza
Inherente | Inherente Residual Residual de Accién? (Cargo)
RIESGO) RIESGO)
B o . S Implementar y fortalecer los controles d la informacié
Posibiidad de pérdida reputacional por el acceso, uso, copia o divulgacién no o o e o e 2 rando
R - Todos los Procesos [ 2ut0rizada de informacién institucional reservada o sensible, a causa de debilidades 60% 60% Media Moderado Moderado 36% 60% Baja Moderado Moderado Requiere Plande | p.jcir_Mitigar |los ineamientos de integridad y ética publl:a realizando seguimiento Todos los procesos 01-02-26 31-12:26
en la cultura de integridad, controles insuficientes de acceso, ausencia de protocolos Accién
! persdo sl cumpiieta Y apkcando s medds dcinaris s que
de confidencilidad y deficiente supervisign contractual y laboral. ooy
Posibilidad de pérdida reputacional por la formulacién tardia o incompleta del Plan de Formlar, socializar y aplicar el cronograma institucional de planeacién,
R2 - Proceso de  [Accién, POA, PAC, presupuesto y planes sectoriles, a causa de deficiencias en la 20% 0% Muy B Menor Bao 4% 0% Muy Baa Menor Balo Requiere Plan de. | ¢y i yyiigar |COMSOIGaNdo los planes por dependenci, efectuando revisones técnicas | - Oficina de Planeacién 010226 310126
Planeacién Estrategica.|programacidn anual, falta de cronogramas obligatorios, débilarticulaci Accién y juridicas previas, realizando seguimiento continuo y reportando Estratégica
interdependencial y ausencia de controles preventivos sobre los hitos de planeacion. oportunamente las desviaciones identificadas.
- P . . N Disefiar, li tar todols tit | d
Posibiidad de pérdida econémica y reputacional porla priorizacion de proyectos sin isefar, socilizar ¢ implementar la metodologia nsttucional de
R3 - Procesode  |criteros técnicos, financieros y estratégicos definidos, que no responden a las Requiere Plan de priorizacién de proyectos, conformando el comité de evaluacién, Oficina de Planeacion
A ° cos, i s 40% 60% Baja Moderado Moderado 24% 60% Baja Moderado Moderado ? Reducir_Mitigar | validando los proyectos con soportes técnicos, documentando las ) 01-02-26 31-01-26
Planeacién Estrategica[necesidades institucionales, a causa de debilidades en la cultura de planeacién y Accién s € ndo las Estratégica
. ? decisiones mediante actas y realizando seguimiento a la ejecucion del
ausencia de controles preventivos en la formulacién y priorizacion de proyectos.
portafolio de proyectos priorizados.
} B o S S B Estab icar | tos para a gestién integral de evid
R4 - Gestion del | Posibilidad de pérdida econémica y reputacional por la alteracion, fabricacion u stablecer y aplicar ineamientos para la gestion integral de evidencias |46, e Aseguramiento
Sistema Interno de | omision de documentos para evidenciar un cumplimiento inexistente, a causa de Requiere Plan de institucionales, exigiendo su validacién por Ia segunda linea de defensa, |4 oiaq. oficina de
’ ° nex g 40% 60% Baja Moderado Moderado 20% 60% Muy Baja Moderado Moderado ? Reducir_Mitigar | garantizando su custodia en el Sistema Integrado de Gestién, realizando g 01-02-26 31-01-26
Aseguramiento de la |presién por resultados, cultura reactiva frente al control y imitada independencia de Accién : . Calidad y Oficina de
audiorias internas previas y aplicando las medidas disciplinarias
Calidad las funciones de aseguramiento Control Interno
correspondientes cuando se identifiquen incumplimientos.
Posibiidad de pérdida reputacional por la elaboracion de estudios previos, requisitos Aplcar formatos estandarizados para la elaboracién de estudios previos,
habiltantes o criterios de evaluacién direccionados que restringen la libre concurrencia Requiere lan de. exigir Ia declaracién y gestién de conflctos de interés, efectuar a revisign
RS - Todos los Procesos |y favorecen a un proponente especifico, a causa de falta de controles independientes 60% 60% Media Moderado Moderado 30% 60% Baja Moderado Moderado a nedon Evitar juridica, técnica y financiera previa a la publicacién, documentar las Todos los procesos 01-02-26 31-01-26
en la fase precontractual, debiidad en la gestion de confiictos de interés y observaciones y ajustes realizados y publicar las versiones finales con
desconocimiento de los principios de la contratacion publica. control de cambios y trazabilidad.
Posibiidad de pérdida econdmica y reputacional por el fraccionamiento de un mismo ) ) » S
! Control previo y posterior a la contratacién para verifcar la acumlacion
objeto contractual en varios contratos de menor cuantia para evadir los procesos de Requiere Plan de de cuantias por objeto contractual, proveedor y dependencia,
R6 - Todos los Procesos [seleccion objetiva, a causa de_del desconocimiento o inaplicacion deliberada dela [60% 60% Media Moderado Moderado 2% 60% Media Moderado Moderado quiere F Evitar por obi 4 ¥ depe Todos los procesos 01-02:26 310126
c " Accién garantizando el cumplimiento de la normativa contractual y del Plan
normativa contractual, ausencia de control sobre acumulacién de cuantias y debilidad
h Anual de Adquisiciones.
en la planeacién contractual anual
Posibilidad de pérdida reputacional por la participacién de servidores o contratistas en
decisiones institucionales sin declarar vinculos personales, econémicos o profesionales Requiere Plan de Exigencia de la declaracion, gestién y seguimiento de conflctos de interés
R7 - Gestién Humana |que comprometen su imparcialidad, a causa de la baja apropiacion del Cédigo de 60% 60% Media Moderado Moderado 36% 60% Baja Moderado Moderado a aodn Evitar antes de la toma de decisiones institucionales, con verificacion periédicay|  Gestion Humana 01-02-26 31-01-26
Integridad, debildades en los mecanismos de declaracién y seguimiento de conflictos aplcacién de medidas discipinarias cuando corresponda.
de interés y una cultura organizacional permisiva.
P s s o sttt et e T ——
R8 - Gestién Financiera y 3 ks 60% 60% Media Moderado Moderado 30% 60% Baja Moderado Moderado quiere F Evitar técnicos y soportes antes de autorizar pagos, con seguimiento por Gestién Financiera 01-02-26 3101:26
de sopote, a causa de I ata e supervision efecti, & desconadmiento de as Accién
supervisores y validacién financiera.
responsabilidades contractuales y la presién por ejecutar recursos.
RO - Gestion de  |Posibilidad de pérdida reputacional por el acceso no autorizado a los sistemas . ) .
Adminisones y Registro, |académicos que permita la modificacién indebida de lstas, calficaciones o historiales Requiere Plan de Control de accesos a los sistemas académicos por perfiles autorizados, | Gestién de Adminisones
rulad g " " |60% 60% Media Moderado Moderado 36% 60% Baja Moderado Moderado ? Evitar trazabilidad de modificaciones y auditorias académicas periddicas para y Registro, Docencoa, 01-02-26 31-01-26
Docencoa, Gestién |a causa de deficiencias en el control de accesos, falta de trazabilidad tecnologica y Accién . > on i
" c ! ; garantizar la integridad de la informacién Gestign Financiera
Financiera ausencia de audiorias académicas pericdicas.
Implementar un andlisis periddico de la informacion de némina, horas
Posibiidad de pérdida econdmica por la autorizacién y liquidacign de pagos de némina, extras e incentivos mediante cruces entre registros de asistencia,
; horas extras o incentivos sin validacién integral de soportes, aprobacién indebida o novedades de talento humano y liquidaciones, identificando variaciones )
R10 - tion Hy - . N - 9y Re Pl . " tion Hy
0 - Gestién Humana | uqe2ci6n no autorizada de registros, a causa de deficiencias en la segregacion de. |40% 60% Baja Moderado Moderado 20% 60% Muy Baja Moderado Moderado equiere Plan de | oo jcir_Mitigar | atipicas, concentraciones recurrentes y desviaciones frente a pardmetros | Ocsuon Humanay 01-02-26 31-01-26
y Gestion Financiera . 2 Accién Gestion Financiera
funciones, debilidad en los controles de validacion y conciliacion, desconocimiento de definidos, con el fin de generar alertas tempranas, fortalecer los controles:
responsabilidades y presién por realizar pagos oportunos. preventivos y detectivos y activar las acciones administrativas o
discipinarias a que haya lugar.
Aplicar un esquema de analisis de datos financieros que permita el cruce
Posibiidad de pérdida econémica por el registro duplicado de obligaciones, erfores automtico entre facturas, Grdenes de pago, comprobantes contables y
RIL-Gestién |intencionales o ausencia de cruces previos que permiten pagos repetidos 0 no Requiere Plan de registros de proveedores, identiicando duplicidades, pagos reiterados, .
P % % M M M )9 B: M M 2 Er P M Fi 1-02-2¢ 31-01-26
Financiera autorizados, a causa de deficiencias en los sistemas de informacién, falta de £0% £0% ledia loderado loderado 30% £0% 21 loderado loderado Accién vitar valores atipicos y reprocesos, con el propésito de prevenir pagos Gestién Financiera 01-02:26
conciliaciones periddicas y ausencia de controles previos al pago. indebidos, fortalecer la validacion previa y soportar la toma de decisiones
correctivas
Implementar andlisis sistematico de los registros del sistema de gestion
Posibiidad de pérdida reputacional por la eliminacién, modificacién u omisin de documental, verificando trazabilidad, versiones, fechas de creacin,
R12 - Todos los |documentos fiscos o electrinicos que soportan actuacones instituconales, a causa | . 1006 vedin Menor Moderado 0% . oo venor Woderado | ROMIEPNGe | gy gy, oo o climnackin e docmertss, con el o dentfar Gestién Documental / 010226 310126
procesos de debildades en la gestion documental, ausencia de controles de custodia y una Accién inustales, d Lideres de proceso:
cutura organizacional permisiva. inconsistencias, fortalecer la custodia e o nformacen ¥ cthor s
acciones de control correspondientes.
Realizar andlisis periédico de los tiempos de atencién, registros de pagos
. Posibiidad de pérdida reputacional por a exigencia de pagos no autorizados para oficales y trémites resueltos, mediante el cruce de informacion de
N drﬁ:;;es'g‘ “’Sfm , |paizar crticaos, rados u homologaciones, a causa de la debildad de los contoles |, 0% vedia Venor Moderado 0% a0 . Menor Moderado Requiere Plande | o\ o o [sistemas académicos, financieros y PQRS, con el fin de identiicar Registro Académico y 010226 L0126
arones ¥ Regewrd/ Jen los tramites, el desconocimiento de las taifas oficals y una limitada cultura de g g ¥ Accién MIG2" | rimites atendidos sin pago registrado, tiempos atipicamente reducidos o | Atencién al Ciudadano:
servicio al ciudadano. concentraciones por funcionario, y activar medidas preventivas,
correctivas o disciplinarias segun corresponda,
R14 - Gestién del Implementar andlisis comparativo de los hallazgos identificados,
Sistema Interno de  [Posividad de pércida reputacional por el o reporte, ateracidn u omisign e hallazgos cerrados en auditorias internas y externas, verificando
dela teras, a causa de presién por mostrar N N Requiere Plan de consistencia, reincidencia y tiempos de cierre, con el fin de detectar o 310126
Calidad - Evaluacion y |resultados positivos, debildad en la mdependencla del control y una cultura Gl il Muy Baja Moderado . 14% 60% Muy Baja . . Accion Reducir_Mitigar |+ ciones, cierres injustificados o inconsistencias en la informacién, Control Intero y SIAC 01-02:26
Control - Gestién | organizacional reactiva frente al control. fortalecer la transparencia del aseguramiento y garantizar la activacién
Juridica oportuna de acciones correctivas y discipinarias.
Posibiidad de pérdida econémica y reputacional por uso personal, traslado no
RIS - Gestin T1 - |2Ut01iZac0, périda ceberads, ateracion e inventarios o no cevolucién de bienes pc it ol o e devolucion;reaizar | GeStn de Bienes y
Gostion e Bienestar | nsttucionales (equipos tecnolégicos, mobilario, elementos de bienestar o insumos), Requiere Plon de i Sercdicas, vapertar| Servics (icer); apoyo
2" | aprovechando el acceso y custodia asignados, a causa de debildades en los controles [60% 60% Media Moderado Moderado 30% 60% Baja Moderado Moderado Reducir_Mitigar d de Gestion I, Bienestar 01-02:26 310126
Institucional — Gestion Accién novedades y plcar s accones adminisiratvas o dscpinarioe  Que estio
<107 | de inventario y custodia, ausencia de concillaciones periédicas, deficiente segregacién Institucional y Control
de Bienes y Servicios haya lugar.
s s, ke i d syl vz supenvision sobre el uso y Interno.
stracién de los bienes insttucionales.
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