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1. OBJETIVO

Dar cumplimiento a lo establecido en la Directiva Presidencial No. 01 de 1999, Directiva
Presidencial No. 02 de 2002, Circular No. 04 de 2006 del Consejo Asesor del Gobierno
Nacional en materia de Control Interno, y la Circular Externa No. 027 del 28 de diciembre
de 2023 emitida por la Direcciéon Nacional de Derecho de Autor, mediante la verificaciéon
realizada por la Oficina de Control Interno sobre el uso y licenciamiento del software
instalado en los equipos de computo de la Institucion Universitaria del Caribe — UNICARIBE
durante la vigencia 2025.

En este sentido, la Oficina de Control Interno evalud la informaciéon suministrada por las
areas responsables de Gestion de Infraestructura Tecnolégica y Gestion de Bienes vy
Servicios, con el fin de verificar el cumplimiento de las disposiciones relacionadas con la
legalidad del software utilizado en la institucion.

2. ALCANCE

La verificacion realizada por la Oficina de Control Interno comprendié el analisis de la
informacion reportada por las dependencias responsables, con corte a 31 de diciembre de
2025, relacionada con los siguientes aspectos:

1. Total de equipos de computo y dispositivos tecnoldgicos con los que cuenta la
institucion.

2. Verificacion del licenciamiento del software instalado en los equipos institucionales.

3. Identificacion de los mecanismos de control implementados para prevenir la
instalacion de software no autorizado.

4. Procedimientos implementados para la gestion y control de los equipos tecnolégicos
institucionales.

La informacién evaluada corresponde a los reportes remitidos por el Proceso de Gestion de
Infraestructura Tecnoldgica y el Proceso de Gestidon de Bienes y Servicios, en respuesta a
los requerimientos efectuados por la Oficina de Control Interno en el marco del programa
de auditoria.

3. RESULTADOS

En desarrollo del ejercicio auditor adelantado por la Oficina de Control Interno, se solicito a
las dependencias responsables dar respuesta al cuestionario establecido por la Direccién
Nacional de Derecho de Autor, el cual contempla los siguientes interrogantes:

e ;Con cuantos equipos cuenta la entidad?

o /El software instalado en estos equipos se encuentra debidamente licenciado?

e Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

e ;Cual es el destino final que se le da al software dado de baja en sus entidad?
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En respuesta a lo anterior, las dependencias responsables remitieron la informacion
correspondiente, la cual fue analizada por la Oficina de Control Interno.

3.1 Inventario de Equipos Techolégicos Institucionales
De acuerdo con la informacién suministrada por el proceso de Gestion de Bienes y

Servicios, la Institucién Universitaria del Caribe cuenta con el siguiente inventario de
equipos tecnoldgicos:

DESCRIPCION CANTIDAD

COMPUTADORES PORTATIL 922
COMPUTADOR DE ESCRITORIO 590
IMPRESORAS 38
TABLET 98
VIDEO BEAM 114
CAMARAS 8
TELEVISORES 9
EQUIPOS DE SEGURIDAD - COMUMICACIOMES 111
SCANNER 16
TOTAL 1906

Esta informacion fue remitida formalmente por el Profesional Universitario de Gestidon de
Bienes y Servicios, a través de correo electroénico institucional
gestiondebienesyservicios@unicaribe.edu.co el lunes 9 de marzo de 2026, con la anotacion
que esta informacioén se encuentra en el software Gestasoft, en el mdédulo de inventarios.

3.2 Verificacion del Licenciamiento del Software

De acuerdo con la informaciéon suministrada por el proceso de Gestion de Infraestructura
Tecnoldgica, el software instalado en los equipos institucionales corresponde a aplicaciones
debidamente licenciadas o a software de uso libre autorizado para entornos institucionales.

Adicionalmente, la institucion mantiene registros asociados a inventarios de software,
licencias y contratos de adquisicion, lo que permite evidenciar el cumplimiento de las
disposiciones legales en materia de derechos de autor sobre software

3.3 Mecanismos de Control para la Instalaciéon de Software

Con el fin de evitar la instalacidon de software no autorizado, el proceso de Gestién de
Infraestructura Tecnolégica ha implementado diversos controles técnicos y administrativos,
entre los cuales se destacan:

e Implementacion de Directorio Activo (Active Directory) para la administracion

centralizada de cuentas de usuario y politicas de seguriddd.
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3. Iniciar sesion en el dominio

Oportunidades
Gente

3.1.  Enla pantalia de inicio de sesién, seleccionar Otro usuario.

32, Escribi el usuario en el formato: DOMINIO\Wsuario (Ejemplo:
UNICARIBE.EDU.LOCAL\SALA-1).

33, Ingresar la contrasefia y acceder.
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Oportunidades
Gente

Configuracién de cuentas con privilegios diferenciados, donde los usuarios finales
cuentan con perfiles estandar que restringen la instalacion de software.

Control de instalacién de software unicamente por parte del personal autorizado del
proceso de Gestion TI.
Aplicacién de politicas de seguridad institucionales, mediante politicas de grupo que
restringen modificaciones en la configuracion del sistema operativo.

Politicas de grupo para restringir configuraciones en el sistema operativo.

Cadigo: 004-FO-GE
Version: 02
Fecha: 17-09-2025

(oL dinlJ

@unicaribe_

www.unicaribe.edu.co

© @unicaribe-iuc
(@ Institucidn Universitaria del Carib

)

Calle 10 No. 12-22

Nit: 891701932

Teléfono: (+57) 605 4209638
Ciénaga-Magdalena



() wicaribe opertmiadii

INSTITUCION UNIVERSITARIA DEL CARIBE s Gente

Estos controles contribuyen a fortalecer la seguridad de la infraestructura tecnoldgica y
garantizar el cumplimiento de la normatividad relacionada con el uso legal del software
institucional.

Como soporte de la informacién suministrada, el proceso de Gestién de Tecnologias de la
Informacion (T1) remite el documento denominado “/mplementacion de buenas practicas y
seguridad en los equipos institucionales’, https://infotephvgedu-
my.sharepoint.com/personal/direccionti _unicaribe edu co/ layouts/15/onedrive.aspx?id=
%2F personal%2Fdireccionti%5Funicaribe%5Fedu%5Fco%2FDocuments %2F2026%2F Se
guimiento%20MIPG%20%2D %202025%2FIMPLEMENTACION%20ACCIONES%20DE%
20BUENAS%20PRACTICAS%20Y%20SEGURIDAD%20EN%20T1%20%281%29%2Epdf
&parent=%2F personal%2Fdireccionti%5Funicaribe%5F edu%5F co%2F Documents %2F 20
26%2F Sequimiento%20MIPG%20%2D%202025&ga=1 en el cual se describen las
acciones y controles implementados por dicha dependencia para fortalecer la seguridad de
los equipos institucionales y garantizar el cumplimiento de las disposiciones relacionadas
con el uso legal del software.

3.4 Destino Final del Software Dado de Baja

En atencién al requerimiento efectuado por la Oficina de Control Interno, el Profesional
Universitario del proceso de Gestion de Bienes y Servicios, mediante oficio de fecha 10 de
marzo de 2026, informd el procedimiento aplicado por la institucién respecto al destino final
del software dado de baja.

De acuerdo con lo manifestado por la dependencia responsable, el software utilizado en la
institucion se adquiere mediante licencias que cuentan con un periodo de vigencia
determinado, conforme a las condiciones establecidas por el proveedor o fabricante. Una
vez finaliza la vigencia de dichas licencias, y en caso de que el software continte siendo
requerido para el desarrollo de las actividades institucionales, se procede a realizar la
renovacion de la licencia o la adquisiciéon de una nueva.

Por otra parte, cuando el software deja de ser necesario para la operacion institucional o la
licencia ha expirado sin requerirse su continuidad, se procede a su desinstalacién de los
equipos correspondientes, evitando de esta manera el uso de aplicaciones sin
licenciamiento vigente.

Adicionalmente, desde el proceso de Gestidn de Tecnologias de la Informacion (Tl) se
realiza seguimiento permanente al software instalado en los equipos institucionales,
verificando que las herramientas utilizadas cuenten con el respectivo licenciamiento o
correspondan a software de uso libre autorizado. Estas acciones contribuyen a prevenir el
uso de software no autorizado y a garantizar el cumplimiento de la normativa vigente en
materia de derechos de autor y licenciamiento de software.
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4. ANALISIS DE CONTROL INTERNO

Con base en la informacién suministrada por las dependencias responsables y el analisis
efectuado por la Oficina de Control Interno, se evidencia que la instituciéon cuenta con
mecanismos técnicos y administrativos orientados a garantizar el cumplimiento de las
disposiciones en materia de derechos de autor sobre software.

Los controles implementados por el proceso de Gestién Tl, tales como la administracion
centralizada de usuarios, la restriccion de privilegios para la instalacion de software y la
aplicacion de politicas de seguridad, contribuyen a mitigar el riesgo asociado al uso de
software no autorizado en los equipos institucionales.

De igual forma, el inventario reportado por el proceso de Gestion de Bienes y Servicios
permite contar con informacién consolidada sobre los activos tecnoldgicos de la institucion,
lo cual facilita la trazabilidad y control de los equipos institucionales.

6. RECOMENDACIONES

Con el fin de fortalecer el sistema de control interno institucional y mejorar la gestion del
software institucional, la Oficina de Control Interno recomienda:

e Mantener actualizado el inventario de equipos y software institucional.

e Fortalecer los mecanismos de control relacionados con la administracion y
seguimiento de licencias de software.

o Realizar verificaciones periddicas sobre el estado del licenciamiento del software
instalado en los equipos institucionales.

o Continuar fortaleciendo las politicas de seguridad informatica orientadas a prevenir
la instalacién de software no autorizado.

(ORIGINAL FIRMADO)
Robmary Miranda Gil

Jefe de Oficina de Control Interno

Elaboré: Yesenia Gémez Oliveros-Profesional Contratista OCI
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