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INTRODUCCION

En cumplimiento de las actividades definidas en el Plan Anual de Auditoria correspondiente
a la vigencia 2025, y en el marco del rol de evaluacién y gestion del riesgo, se desarrollo
la presente evaluacion y seguimiento al Mapa de Riesgos de la Universidad del Caribe,
asi como a las acciones de control propuestas por los diferentes procesos con el propdsito
de mitigar los riesgos previamente identificados.

La importancia de este ejercicio radica en garantizar la efectividad del Sistema de Control
Interno y del Modelo Integrado de Planeacion y Gestion (MIPG), permitiendo a la
Universidad fortalecer su capacidad de prevencion, deteccion y respuesta frente a los
riesgos estratégicos, misionales, de apoyo y de evaluacién que puedan afectar el logro de
los objetivos institucionales.

Para la elaboracion del presente informe se tomaron como referencia los lineamientos
establecidos en la Guia de Administracion de Riesgos y el Disefio de Controles en
Entidades Publicas, versiéon 6 de noviembre de 2022, expedida por el Departamento
Administrativo de la Funcién Publica, asi como la normatividad vigente en materia de
control interno, transparencia, prevencion de la corrupcién y gestion de la funcion publica.

Este documento constituye un insumo fundamental para la toma de decisiones por parte de
las instancias directivas de la Universidad, en tanto permite identificar el nivel de exposicién
a riesgos, valorar la eficacia de los controles implementados y establecer acciones de mejora
orientadas a fortalecer la gestion institucional.

En este contexto, se analizaron tanto los riesgos estratégicos como los operativos,
financieros, de cumplimiento, tecnoldgicos y reputacionales, verificando que las acciones de
control implementadas respondieran de manera adecuada a los niveles de riesgo
priorizados. Asimismo, se reviso la efectividad de los controles aplicados, su coherencia
frente al riesgo identificado, el nivel de cobertura alcanzado y los mecanismos de
seguimiento asociados. Para la elaboracién del presente informe se tuvieron en cuenta los
siguientes lineamientos normativos y criterios internos y externos que fundamentan el
analisis

Normatividad externa

o Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion
y la efectividad del control de la gestion publica.”

o Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.”

o Decreto 1081 de 2015, “Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica.”

o Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”, con especial énfasis en el
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articulo 2.2.23.2, sobre la actualizacion del Modelo Estandar de Control
Interno (MECI).
Normatividad y lineamientos internos

Politicas de administraciéon del riesgo adoptadas mediante Acuerdo del Consejo
Directivo No. 024 del 10 de septiembre de 2020, en la que la institucion se compromete
a administrar los riesgos de gestion, riesgos de corrupcién y riesgos de seguridad Digital

OBJETIVO GENERAL

Evaluar y dar seguimiento al mapa de riesgos de la Universidad del Caribe, verificando la
pertinencia y efectividad de las acciones de control implementadas por los diferentes
procesos institucionales, en concordancia con la normatividad vigente y los lineamientos
del MIPG.

OBJETIVOS ESPECIFICOS

1. Analizar el nivel de exposicion a riesgos en los procesos estratégicos, misionales,
de apoyo y de evaluacion.

2. Verificar la implementacion y efectividad de los controles propuestos en el marco del
plan de manejo de riesgos.

3. ldentificar riesgos residuales y determinar su nivel de aceptabilidad frente a los
estandares institucionales.

4. Establecer lineamientos y recomendaciones para el fortalecimiento de la politica de
administracion de riesgos.

5. Aportar elementos de analisis que contribuyan al mejoramiento continuo del Sistema
de Control Interno de la Universidad del Caribe.

ALCANCE

El presente informe comprende la evaluacion y seguimiento del Mapa de Riesgos
Institucional de la Universidad del Caribe, correspondiente a la vigencia 2025, con corte
al primer cuatrimestre del afio. Incluye el analisis de los riesgos clasificados en procesos
estratégicos, misionales, de apoyo y de evaluacion, asi como el seguimiento a los riesgos
de corrupcién y fiscales definidos en la planeacion institucional.
El alcance contempla:
e Revision de la metodologia de identificacion y valoracion de riesgos adoptada por la
Universidad.
e Analisis comparativo del nivel de riesgo antes y después de la implementacion de
las acciones de control.
o Verificacion de la alineacion de los mapas de riesgos con los lineamientos del MIPG
y del MECI.
e Seguimiento a la actualizacion del mapa de riesgos y a los reportes generados en
comités de control interno y gestion.
El informe no incluye la valoracién de riesgos externos no contemplados en el mapa
institucional, ni aquellos de caracter coyuntural surgidos posterior al periodo de corte (primer
cuatrimestre de 2025).
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DEFINICIONES

Riesgo: Efecto que pueden generar eventos potenciales sobre los objetivos de la entidad.
El término contingencias hace referencia a la posibilidad de pérdidas derivadas de defectos,
fallas o insuficiencias en los recursos humanos, procesos, tecnologia, infraestructura o
eventos externos. Esto abarca cualquier situacion que pueda afectar el desarrollo normal
de las actividades y el cumplimiento de los objetivos. El riesgo implica un efecto de la
incertidumbre, la cual puede generar impactos positivos o negativos; en algunos casos, una
desviacion positiva del riesgo puede convertirse en una oportunidad, aunque no todos los
efectos positivos derivan en una de ellas.

Analisis de riesgos: Proceso sistematico que utiliza la informacion disponible para identificar
la frecuencia de ocurrencia de determinados eventos y la magnitud de sus consecuencias.
Dependiendo de la calidad y disponibilidad de los datos, pueden emplearse modelos de
simulacion o técnicas colaborativas.

Riesgo de Seguridad de la Informacion: Probabilidad de que una amenaza especifica
aproveche una vulnerabilidad para ocasionar pérdida o dafio a un recurso de informacion.
Se entiende como la combinaciéon entre la probabilidad de que ocurra el evento y sus
consecuencias (ISO/IEC 27000).

Riesgo de Corrupcion: Posibilidad de que, mediante accion u omision, se utilice el poder
publico para obtener beneficios privados.

Evitar el riesgo: Decision de la alta direccién de no continuar con una actividad que implique
riesgos o de abstenerse de participar en una situacion riesgosa.

Gestion del riesgo: Proceso desarrollado por la alta direccién y por todo el personal de la
entidad, con el fin de brindar a la administracion un grado razonable de certeza en el logro
de los objetivos institucionales.

Asumir el riesgo: Decision de la alta direccién de aceptar el impacto de un riesgo, una vez
que este haya sido reducido y, en algunos casos, transferido, hasta un nivel que permita a
la entidad asumir las posibles pérdidas mediante provisiones u otras alternativas de
financiamiento (riesgo residual).

Probabilidad: Posibilidad de que un riesgo se materialice. Esta vinculada a la exposicion del
proceso o actividad analizada. La probabilidad inherente corresponde al numero de veces
que se enfrenta el punto de riesgo en el transcurso de un afio.

Impacto: Consecuencias que la materializacion de un riesgo puede ocasionar a la
organizacion.

Riesgo inherente: Nivel de riesgo propio de una actividad, determinado por la combinacion

de su probabilidad e impacto, de acuerdo con una escala de sevéridad establecida.
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Riesgo residual: Nivel de riesgo resultante después de aplicar los controles al riesgo
inherente.

Control: Medida destinada a reducir o mitigar un riesgo.
1. RESUMEN GENERAL

El Informe de Monitoreo y Evaluacién del Mapa de Riesgos por Procesos y de Corrupcion
presenta los resultados de una evaluacién independiente, realizada con el propdsito de
verificar el cumplimiento de la politica de gestién de riesgos y la implementacion de
controles efectivos, debidamente establecidos y documentados, para los procesos
correspondientes al primer cuatrimestre de 2025. El Mapa de Riesgos es el documento que
reune la informacién generada a partir de la gestion del riesgo.

Para la valoracion de los riesgos del primer cuatrimestre de la presente vigencia, se revisé
el cumplimiento de la Politica Institucional de Administracién de Riesgos, de acuerdo con
los lineamientos definidos en el Modelo Integrado de Planeacion y Gestién (MIPG) y el
Modelo Estandar de Control Interno (MECI), particularmente en lo relacionado con las tres
lineas de defensa. Asimismo, se aplicaron los criterios de la Guia para la Administracion
del Riesgo y el Establecimiento de Controles en las Instituciones Publicas del DAFP, que
integra riesgos de gestion, corrupcion y seguridad digital, ademas de la estructura del
Sistema Integrado de Gestion (SGI) en su modulo de riesgos.

En el seguimiento y analisis del Mapa de Riesgos por procesos se identificaron riesgos
inherentes y riesgos residuales. Los primeros corresponden al nivel de riesgo propio de la
actividad, sin considerar la accion de los controles; mientras que los segundos representan
el riesgo que permanece después de aplicar dichos controles.

2. VALORACION DEL RIESGO

La valoracion del Riesgo es el producto de confrontar los resultados de la evaluacion del
riesgo con los controles existentes en los procesos y procedimientos, en la Institucion
después de implementarse todos los controles en los diferentes procesos, se evidencio la
efectividad de éstos, es asi como en la valoracion se obtuvo porcentajes de 2% Aceptable
y un 56% Moderado lo que significa que la mayoria de los riesgos se han mantenido con
relacién al primer cuatrimestre del afio 2025, y que aun algunos riesgos deben ser evitados,
transferidos o compartidos segun el proceso.

Podemos observar en el Mapa Inherente que el 5% se encuentra en nivel tolerable y 34%
presenta en un nivel de riesgo importante.

En el cuadro se observa que el impacto y la probabilidad de los riesgos por procesos de la
Institucion:
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lBymeoer im0
DATOS MAPA INHERENTE
NIVEL DE RIESGO
PORCENTAIJE INHERENTE:
34% IMPORTANTE
2% ACEPTABLE
56% MODERADO
5% TOLERABLE
3% INACEPTABLE
100% TOTAL
Cuadro No 1

21 RESUMEN DE LA VALORACION DEL MAPA DE RIESGOS DE UNICARIBE
ANTES DEL DESARROLLO DE LAS ACCIONES DEL PLAN DE MANEJO

El resumen de la valoracién del Mapa de Riesgos institucional corresponde al resultado de
la evaluacion de las acciones contempladas en el Plan de Riesgo para cada proceso
durante el primer cuatrimestre del presente afio. Segun los reportes de los lideres de
proceso, los riesgos se han mantenido estables en las distintas areas de la institucion.

En el cuadro de riesgos institucionales se observa un riesgo residual con probabilidad baja
e impacto leve, derivado de la gestion del riesgo y la aplicaciéon de controles. El riesgo
inherente se ubica en una zona de riesgo aceptable; sin embargo, conforme a la politica de
riesgos, se recomienda reducirlo, evitarlo o compartirlo.

El andlisis de los procesos estratégicos, misionales, de apoyo y evaluativos (tabla N.°1)
muestra que los riesgos inherentes se encuentran en un nivel aceptable en un 4% y
moderado en un 52%, lo que implica que deben ser asumidos. Se identificé un 4% de
riesgos con nivel de exposicion inaceptable, entre ellos:

Docencia: riesgo de no cumplir oportunamente con los procesos de autoevaluacion
institucional en los plazos establecidos.

Gestidn Documental y Atencion al Cliente: deficiencias en la proteccién de la informacién
en soporte papel en los archivos de gestién institucional.

Gestidn del Talento Humano: ausencia de examenes preocupaciones para nuevos ingresos
y falta de personal capacitado para desarrollar el programa de auditoria.

Estos casos requieren la implementacion de medidas eficaces y el establecimiento de
controles efectivos para reducir el nivel de riesgo.
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En cuanto al comportamiento de los riesgos residuales, los resultados fueron los siguientes:
leve-bajo 9%, leve-medio 1%, moderado-alto 8%, moderado-medio 24%, moderado-bajo
22% y fuerte-alto 5%, tal como se presenta en el cuadro correspondiente.

Bjpor= Qe
DATOS MAPA RESIDUAL
PORCENTAIE e
5% FUERTEALTA
1% FUERTEBAJA
9% LEVEBAJA
1% LEVEMEDIA
0% MODERADO
8% MODERADO ALTO
24% MODERADO MEDIA
22% MODERADO BAJO
5% MEDIALTA
10% BAJAALTA
1% ALTABAJA
3% ALTA
1% FUERTEMEDIA
3% LEVEALTA
7% MEDIABAJA
100% TOTAL
Cuadro No 2
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2.2 RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS
NIVEL DE RIESGO RESIDUAL 12% LEVE BAJA
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rvicic al inicio del dafic o auin: aus tan 2 Media Moderado
Fosibilidad de que se presente afectacion reputacional B Modia Modorado
originado por el manejo indeb por parte MODERADOALTA | IMPORTANTE
17 GESTION TI del personal de Ti de! s > o mamas
de impacto por perdida de B Modia Moderado
debido a ausencia o deficiencias en Ia implementacisn de las MODERADOALTA | IMPORTANTE
polticas de seguridad por el equipo de trabajo
B Baia Moderado
Fosibiidad de Impacto reputacional por pardida. danc y/o 3 Modia Mayor
secuestro de la informacién institucional debido a softw are ALTA IMPORTANTE > o P
dafino (virus) que no es detectado por los sistemas de
protecclén de ciberseguridad y antivirus institucionales, 3 Baja Moderado
de reput I por Ia alteracion e
informes debido a presiones I ausencia de BAJAALTA ACEPTABLE 1 Baja Mayor
o fatta de etica.
de impacto por pérdida de
debido a ausencia o deficiencias en la implementacion de las MODERADOBAJO | MODERADO 1 Baja Moderado
politicas de seguridad por el equipo de trabajo
s VISBILIDAD " . = —
INSTITUCIONAL Posibilidad de afectacion reputacional por Ia inactividad de los 2ia tastrofico
venios fi i u u B Baja Moderado
 convenios firmados debido a que las facultades y demas FusrTEBAUA | NAGERTABLE T
areas no exploran ink s conjuntas con las instituciones y B/ i 0 Wiy Balm Modorado
it . o5 firr rvenk "
entidades con las cuales firmamos convenios marco. - e oo T
& TPacTS TePUTaGIoNaT por T 7o T f o o
o atiucion on acenarion y ontoraos. Gua femonton 108 MODERADOBAJO | MODERADO
ol > Muy Baja Catastrofico
R L K e T e e 3 s Pm——
informes debido a p ausencia de MODERADOBAJO | IMPORTANTE
S B Baja Monor
Posibiidad de afectacion reputacional por INCUMPIMIGNTS do 3 Media Moderado
19 GESTION DE EXTENSION | /0% 50 O o e /o a v N 5 MODERADOMEDIA | IMPORTANTE Bl Modia Love
¥ PROYECCION SOCIAL debido a una debil gestion para ef B Baja Love
Posibilidad de afectacidn reputacional por 1a pérdida de 3 Baja Mayor
reconocimiento de la Institucion debido a que los servicios BAUAALTA MPORTANTE > o P
prestados por el proceso no logren o intercambio y
enri de para la . la 3 Muy Baja Moderado
TOTAL RIESGOS 86

Tabla N°1
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2.3. RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS — MAPA DE RIESGOS
PROCESO ESTRATEGICO

La valoracion del Mapa de Riesgos por cada uno de los Procesos Estratégico, Misionales,
de Apoyo y Evaluativos se puede observar en la Tabla 2, 3,4 Y 5.

NIVEL DE RIESGO GLOBAL 24% Aceptable

— FROCESOS ESTRATEGICOS
Py rurores NIVEL DE RIESGO
s NIV EL DE PROBABILIDAD, MPACTO
~ FrocEsos SIEESES || SIVEL EEEEEEe mesco | no. conrror | T RESIDUAL RESIDUAL
INHERENTE FiNnAL FinAL
. Baja Mayor
MEDIAALTA IMEORTANTE
= Sam Nevor
5 Moaim My or
MODERADOMEDIA | MODERADO = EET My or
s Moy Bam Mayor
5 EET Noderads
MODERADOMEDIA | IMRORTARTE
= Bam Ny o
7 Ny Baim
1 PLANEA CION & = Muy Baja
BAJAALTA IMEORTANTE
= iy B
= My B
B Baia
BAJAALTA IMEORTANTE
= Ny B Samswoncs
B oy Bain [—
MODERA DOBA JO MODERA DO 2 Muy Baia Catastrofico
s My B Cotastetico
= Moy B Cataswonico
EAJAALTA AcEFTABLE b [ Ny or
MoDERADOBAIS | MODERADO . Baja Moderado
. Baja Catastrorico
= VISIBILIDAD INSTITUCIONAL a > Baja Moderado
FUERTEBAA INAGEFTABLE
= Moy Baja Moderado
a My Baja Moderado
g Eam Mooeradas
MODERADOBAIS | MODERADO
= Ny Bam Satmswoncs
. Media Menor
LevERAIA MODERA DO
3 GESTION DE LA CALIDAD 3 2 Baja Menor
RV oLEmABLE B iy Bain [p—
b [N [—
MoDERADOBAIS | MODERADO = Ny Bam ~oror
= iy Baje [o—
. Baje Menor
MobERADOBAIS | MODERADO
= Baja Monor
" ASEGURAMIENTO DE LA L
PONND MODERADOBAJC | MODERADO . Baia Menor
g Ea Moaeraas
= Moy Baia Menor
MODERADOBAJC | MODERADO
s Moy Bam NMeror
= My B NMeror
MODERADOBAIS | MODERADO B Moain [o—
g Sam Tove
= Ny Bam My or
MoDERADOBAIS | mMEORTANTE
a Moy Baje mMayor
s BIENES Y SERVICIOS 2 d Muy Baja EASLE
. Baja Moderado
= Moy Baim Noasraas
FUERTEMEDIA NACEFTABLE = oo Corate
a Moy Baja Moderado
TOTAL RIESGOS a9

Tabla No 2
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2.4 RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS — MAPA DE RIESGOS
PROCESOS MISIONALES

NIVEL DE RIESGO GLOBAL 64% MODERADO
- PROCESOS MISIONALES
b o NIVEL DE RIESGO
. NIVEL DE PROBABILIDAD | IMPACTO
N°( PROCESOS NL|;|N|I53 G OSDE NIVI?R'E;EDE AEEGO RIESGO [No. CONTROL RESIDUAL RESIDUAL
INHERENT E FINAL FINAL
BAJAALTA MODERADO 1 Baja Mayor
1 Muy Baja Moderado
MODERADOBAJO | MODERADO
2 Muy Baja Mayor
MODERADOMEDIA | MODERADO 1 Baja Moderado
1 DOCENCIA 7 2 Baja Leve
MODERADOBAJO | MODERADO 1 Muy Baja Moderado
MODERADOBAJO | MODERADO 1 Baja Moderado
MODERA DOMEDIA | MODERADO 1 Baja Moderado
MODERADOBAJO | MODERADO 1 Muy Baja Moderado
1 Baja Mayor
MODERADOBAJO | MODERADO
, 2 Baja Mayor
2 | INVESTIGACION 2
1 Baja Moderado
MODERADOBAJO | MODERADO
2 Muy Baja Mayor
1 Baja Mayor
MEDIAALTA IMPORTANTE
2 Baja Mayor
1 Media Moderado
MEDIAALTA IMPORTANTE Media Leve
5 | PROYECCION 5 3 Baja Leve
SOCIAL 1 Baja Mayor
2 Baja Moderado
BAJAALTA IMPORTANTE
3 Muy Baja Moderado
TOTAL RIESGOS 7

Tabla N°3
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2.5 RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS
PROCESOS DE APOYO
NIVEL DE RIESGO GLOBAL 7 % ACEPTABLE

= | mreaem NS T E S S S e =
= =r=yr =Tar=Ta

N

- P U - S

Tabla N°4
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2.6 RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS
PROCESOS EVALUATIVOS
NIVEL DE RIESGO GLOBAL

—_ PROCESOS EVUALIATIVOS
by g0 NIVEL DE RIESGO
2 NIVEL DE PROBABILIDA | IMPACTO
N° PROCESOS N;ME:;%:E NIVER'E;EDSAEI?GO RIESGO No. CONTROL | D RESIDUAL RESIDUAL
INHERENTE FINAL FINAL
1 Baja Moderado
2 Baja Moderado
MODERADOMEDIA | MODERADO
3 Muy Baja Moderado
4 Muy Baja Moderado
GESTION DE 1 Media Moderado
1 EVALUACION 3
Y CONTROL MODERADOMEDIA | MODERADO 2 Baja Moderado
3 Baja Moderado
1 Media Leve
LEVEMEDIA MODERADO 2 Baja Moderado
3 Muy Baja Moderado
TOTAL RIESGOS 3

Tabla N°5

3. POLITICAS DE ADMINISTRACION DE RIESGOS

La Institucion actualizo la Politica de Administracion de riesgos, aprobada en el Comité
Institucional de Coordinacion de Control Interno y adoptada mediante Acuerdo del Consejo
Directivo No. 024 del 10 de septiembre de 2020, en la que la institucion se compromete a
administrar los riesgos de gestion, riesgos de corrupcion y riesgos de seguridad Digital,
mediante estrategias direccionadas a evitar, prevenir, mitigar o transferir aquellos riesgos
que afecten el logro de los objetivos institucionales, mediante el monitoreo a los controles
establecidos en cada uno de ellos, con el fin de darles tratamiento; cumpliendo con la
politica de Transparencia y Acceso a la informacion, la Politica de Administracién de
Riesgos, esta publicada en la pagina web institucional en el siguiente enlace
https://infotephvg.edu.co/cienaga/hermesoft/portallG/home 1/recursos/acuerdos-
directivo/05102020/acuerdo-024-2020.pdf

Igualmente, en ésta se establecieron “los parametros necesarios para una apropiada
Politica de Administracion del Riesgo en la Institucién, que permita orientar la gestion
integral de riesgos de Gestién, seguridad Digital y corrupcion, con el fin de darles un
adecuado tratamiento a éstos, encaminadas a evitar, reducir, dispersar o transferir el riesgo
o0 asumir el riesgo residual, para garantizar el cumplimiento de la Misiéon y Obijetivos
Institucionales.
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CUATRIMESTRE 2025
Una vez hecho el seguimiento y valoracion al mapa de riesgos de corrupcion, estos no se
han materializado, como se puede evidenciar en el siguiente cuadro.

wicaribe
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Oportunidades
Gente

SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION PRIMER

SEGUIMIENTO A MAPA DE RIEGOS DE CORRUPCION PRIMER CUATRIMESTRE 2025

Evento que

Proceso/objetivos | N° Riesgo Controles A materializa el Indicadores
g = 30 abril 2025
riesgo
RIESGOS DE CORRUPCION
Establecimiento de No se
procedimientos y politicas Cummplimiento de materializé
Incumplimiento de claras para la entrega de fechas para la L Normograma
B e ) : 2 Planeacion inadecuada Sormogr
requisitos legales informacion a los entes de presentacion de institucional
control, Normograma informes
act:
1. Lineamientos poco No se
claros o ausencia de materializo
La Oficina Asesora de los mismos.
Planeacion, anualmente, a 2. Cambios no
inicios de afio, a través de la planificados en Ia
herramienta de solicitud de Cumplimiento de formulacion de la
P If 5 e
DIRECCIONAMIENTO » |Praneacion inoportuna de | :’da:dle accion I'frc'" o al fechas para la planeacion Informe de
ESTRATEGICO cada vigenoia. ependencia y seguimiento a presentacion de 3. Requerimientos y seguimiento
plan de accion, establece los Pl e de a
mecanismos para proponer las e iR sai
actividades a incluir en el plan Inoportinbe
de accion institucional de la
vigencia.
Definir un Manual que permita No se
Ineumplimiento d dar a conocer las las materializé
penihuabiwebin” ° - y formatos que debe exigir un | funciones que debe Manual de
requisitos normativos - ) ‘ Estructura al
> _, funcionario al que se le ha cumplir un uctu Supervision de
3 | para la ejecucion en la - ! ! Organizacional,
o asignado funciones de supervisor de o = - Contratos
supervision de Supervisién de Contrato, contrato delegado (SEEEE, TS ) Aprobado
contratos. - P
conforme lo establece la por la Institucion
norma.
ET01 IO Seguimiento a
nNe Riesgo Controles exi: i materializa el Indicadores
9 9 30 abril 2025
riesgo
RIESGOS DE CORRUPCION
= Socializar el No se
Plan de accion materializé
Incumplimiento en la in ional
entrega y ejecucion de
PLANEACION ga y ej Seguimiento al Plan de Accion | - Comunicar a . Plan de accion
4 | las acciones planteadas = Planeacion Inadecuada
= Institucional la alta direccion el no institucional
en el Plan de Accion <
0 envié del plan de
Institucional e
accion por parte de
los procesos
| | Baboracion de estudios - X “Verificacion por Cumplimiento del NG se
> © Verificacion previa de los - Al
5 | previos de contratacion parte de los Planeacion Inadecuada|  Plan Anual de materializé
or requisitos de contratacién == Ly Al
superficiales asesores juridicos. Adaquisiciones
=0 o Seguimiento a
Ne Riesgo c A m el Indicadores
& 30 abril 2025
riesgo
RIESGOS DE CORRUPCION
Difusion permanente de No se
Inadecuado manejo de procedimientos formales . . . materializé
. A e RLes e Socializar los Incumplimiento de | Cumplimiento de Ia
GESTION DE LA s comunicasio s, Sumplimentoicera procedimientos procedimientos Politica
COMUNICACION internas y externas Politica y Manual de
Comunicaciones
Reunion de Consejo de No se
Uso indebido de la Redaccion Divulgacion de la materializé
- X e o . > Cumplimiento
informacion para Actualizacion periédica de la | informacion correcta |  Legales, Personal,
8 ! Pl ¢ - : Manual de
favorecer intereses de pagina w eb institucional a través de redes Politicos wal ¢
; . . comunicaciones
terceros Custodia de copias de sociales
seguridad de la informacion,
N Riesgo Controles m ateriali::eel Indicadores SorinloaiEs &
" 30 abril_2025
RIESGOS DE CORRUPCION
Deficiencia en Ia Seguridad fisica de Ia Gtilizar los formatos Errores en los nventario No se
custodia de informacion | informacion a cargo del lider | de lista de chequeo | procedimientos por | documental por materializé
la cual puede ser del proceso, Cumplimiento de | de documentos y el parte de los carpeta
susceptible de ser procedimientos de inscripcion a funcionarios de la
o | manipulada o adutterada grado. Verificar la | oficina de registro y
informacion y control, administrativos
documentos. y jefes de programa
entregados por los
aspirantes y
estudiantes.
Alteracion de los datos Niveles de autorizaciéon en los Auditorias a los Culturales, Normas y Reporte Notas del No se
en el sistema de sistemas de informacion stemas de Directrices, Personal, Docente materializé
informacion académica y [ Control de quejas, reclamos y formacion Proceso
demas aplicativos sugerencias
REGISTRO ¥ 10 relacionados para
CONTROL favorecer o perjudicar a
ACADEMICO un
usuario
Incumplimiento por parte Verificacion de la Comunicar a los Errores on los No se
de los aspirantes de | documentacion requerida para | estudiantes la fecha |  procedimientos por requisitos para materializé
grado en la entrega de grado limite de entrega de parte de los optar al titulo
los requisitos para requisitos. Emision funcionarios de la
graduar de listas con oficina de registro y
requisitos para optar |control, administrativos
el titulo. y jefes de programa
11 Emision de listas con
requisitos para optar
el titulo, Emision de
listas con requisitos
para optar el titulo.
Emision de listas
con requisitos para
optar el titulo
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Evento que

Seguimiento a

procedimientos
constructivos

inadecuados

Ne Riesgo Controles materializa el Indicadores 30 abril 2025
riesgo
GESTION DE RIESGOS DE CORRUPCION
COMPRAS Y Falta de control sobre los Asegurar los bienes del Poliza de seguros Rubro presupuestal Polizas de No se
MANTENIMIENTO bienes del estado estado a través de polizas de | adquirida, aplicacion insuficiente aseguramientode materializo
seguros de politicas de bienes
12 operacion y
cumplimiento de
normas
e olats) Seguimiento a
N° Riesgo Controles A materializa el Indicadores T e
riesgo
RIESGOS DE CORRUPCION
Afectar rubros que no Verificar que los registros Verificar que los Errores operativos Auxiliares No se
correspondan con el correspondan al gasto tros se realicen contables materializé
objeto del gasto efectuado en las cuentas impresos
13 contables
correspondientes,
cumplir con los
GESTION procedimientos.
FINANCIERA Devolucion de Recursos Verificar el avance en la Demora o no ejecucion CDPy RP No se
al Ministerio de ejecucion financiera de los presupuestal de los recursos de materializé
Educacion Nacional | recursos que conforman cada inversion Plan de
14 uno de los Planes de Fomento Fomento a la Calidad
a la Calidad suscritos por la
institucion
Falta de registros Establecimiento cuentas Impresion de los Recursos, Auxiliares No se
auxiliares que permitan auxiliares por programa libros auxiliares inadecuados o contables materializéd
15| identificar las cuentas insuficientes impresos
por cobrar
v eaolaus) Seguimiento a
N° Riesgo Controles A materializa el Indicadores o e e
riesgo
RIESGOS DE CORRUPCION
Falta de la realizacion de | Cumpliento de Procedimiento Solicitar la Recursos, Examenes No se
examenes realizacion de los inadecuados o preocupacionales materializé
preocupacionales para la examenes insuficientes en las hojas de
vinculacion preocupacionales a vida
16 los docentes y
personal
administrativo
cuando sean
vinculados a la
Institucion
Direccionamiento de Bl profesional de vinculacion | Verificacion de las 1. Influencia de Cumplimiento plan No se
vinculacién en favor de |cada vez que se vaya a cubrir | vacantes existentes Terceros para de vacantes materializé
un tercero, una vacante aplica el vinculacion en la
17 procedimiento establecido Funcion Publica.
GESTION DEL para vinculacion de personal 2. Intereses
TALENTO HUMANO personales para
favorecer a un
tercero
Pérdida de informacion | La responsable del manejo del Revision de 1. Poca disponibilidad | Lista de chequeo No se
sistema de gestion documental documentos para materializé
cada vez que se requiera archivados respaldo de la
genera solicitud de permisos informacion
restrictivos a gestion nada por Talento
documental, con el fin de Humano
mantener la confidencialidad
de la informacion.
18 La coordinadora de Talento
Humano y el profesional
asignado para manejar el
SIGEP, revisan mensualmente
las consultas que genera el
sistema para verificar la
informacion que se encuentra
cargada en el mismo.
e olats) Seguimiento a
N° Riesgo Controles A materializa el Indicadores
30 abril 2025
riesgo
RIESGOS DE CORRUPCION
Deterioro fisico del Cumplimiento de procedimiento|  Adecuacion del B espacio donde se | Archivo central No se
patrimonio documental Archivo documental espacio fisico para el encuentran adecuado materializé
del INFOTEP Manual de Procedimiento archivo documental |actualmente el archivo
documental central documental central no
cumple con los
GESTION DE requisitos minimos
CORRESPONDENCIA exigidos por la
Y ARCHIVO 10 normatividad vigente
Deficiencia en la Solicitud de adecuacion de los | Aplicar las tablas de | B espacio donde se tablas de No se
proteccion de la archivos de gestion, retencion documental encuentran retencion materializé
informacion elaborada en | aprobacion y aplicacion de las | para la proteccion de | actualmente el archivo documental
soporte papel, en los tablas de retencién la informacién en el | documental central, no aplicadas
archivos de gestion del | documental por dependencia INFOTEP cumple con los
INFOTEP requisitos minimos
exigidos por la
=Y normatividad vigente
B entolans Seguimiento a
[N Riesgo Controles el Indicadores 30 abril 2025
RIESGOS DE CORRUPCION
Cambios en la Seguimiento permanente sobre| Seguimiento a los Errores operativos Proyectos No se
24| Normatividad técnica la normatividad técnica contratos y revision ejecutados materializo
durante la ejecucion del permanente a la
contrato normatividad técnica
Escasez de material y/o |Seguimiento permanente sobre | Realizar seguimiento | Errores operativos. Proyectos No se
insumos para la la ejecucion de la contratacion | a la ejecucion de los ejecutados materializo
20 ejecucion de la proyectos y obras
contratacion, o salida del contratadas
mercado de los mismos
No inicio de la Bitacoras de ejecucion de los | Realizar seguimiento | Errores operativos Proyectos No se
ASESORIA JURIDICA contratacion y/o paralisis proyectos contratados a la ejecucion de los ejecutados materializé
23 | de la misma, por demora proyectos y revision
en el tramite de permisos, de tramites de
y/o licencias licencias y permisos
Precios por debajo del | Seguimiento sobre los precios | Realizar analisis y Errores operativos Proyectos No se
presupuesto oficial en la de los insumos, seguimiento continuo ejecutados materializé
24 contratacion desabastecimiento y a los precios de los
especulacion de los mismos insumos
de los contratos
Eecucion de mayores | Seguimiento permanente a la | Realizar seguimiento | Errores operativos Proyectos No se
cantidades de obras no | ejecucion de la contratacion |a los contratos y a la ejecutados materializé
autorizadas en la ejecucion de los
25 contratacion, mismos
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5. SEGUIMIENTO AL MAPA DE RIESGOS FISCALES PRIMER CUATRIMESTRE
2025

1] S,
s Hamienta deResgos Fiscales

“Humberto
Procesos; eresySncos TenFuna, Sectra Gl Gsin s

Obetv:

Hleance:

e e e

Dando cumplimiento a lo establecido por la guia de administracion de riesgo, en la que
estan establecidos los riesgos fiscales, la oficina de control interno, realizo el monitoreo y
evaluacion al Mapa de riesgos fiscales, en la que se verifico que la Probabilidad Residual
Final versus el impacto final estos se mantienen, encaminados a reducir (mitigar) los riesgos
y el cumplimiento de las acciones establecidas en el plan de accién, por parte de los
responsables de los procesos.

6. CONCLUSION

Una vez culminado el primer monitoreo a la gestién del riesgo, se puede concluir:

Frente al seguimiento el acompafiamiento de la oficina de planeacion por medio de
espacios y acercamientos presenciales y capacitaciones orientadas al manejo de los
riesgos se puede concluir que fue eficiente teniendo en cuenta el alto porcentaje de reporte
logrado.

La herramienta disefiada para la valoracién de los riesgos, consolida la informacién de
todos los procesos, lo que facilita la verificacion y revision de los controles. Igualmente
incluye el plan de accién.
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Cumpliendo con lo establecido por el Modelo Integrado de planeacion y gestién MIPG y la
Politica de Administracion de Riesgos, las lineas de defensa cumplen con el rol de
monitoreo y evaluacion al mapa de riesgos.

RECOMENDACIONES

Realizado el Seguimiento al mapa de riesgo correspondiente al primer cuatrimestre de
2025, se recomienda:

o Realizar un seguimiento constante al Mapa de Riesgos y a los controles definidos
por los lideres de cada proceso.
o Los responsables de los procesos estratégicos, misionales, de apoyo y de

evaluacion, asi como los funcionarios y contratistas, deben cumplir con la Politica de
Administracién de Riesgos, la cual aplica a todos los procesos y proyectos de la Institucion,
asi como al trabajo de servidores y colaboradores, mediante la identificacion, analisis y
tratamiento de los riesgos.

o En cada proceso institucional se debe evaluar la probabilidad de ocurrencia del
riesgo, expresandola en términos de frecuencia o factibilidad. La frecuencia hace referencia
al numero de eventos en un periodo determinado, ademas de realizar un analisis cualitativo
del riesgo.

e Documentar el seguimiento de las acciones de control de riesgos en cada proceso, a
cargo de los lideres correspondientes.

e Disminuir los riesgos con alta probabilidad y consecuencias criticas, implementando las
medidas necesarias para su tratamiento, especialmente en el proceso de Gestidon

Documental y Atencion al Ciudadano (como la deficiencia en la proteccion de documentos
en soporte fisico en los archivos de gestion).

o Monitorear el Mapa de Riesgos en cada proceso, incluyendo los relacionados con
corrupcion y seguridad digital, con el apoyo y orientacion de la Oficina de Planeacién
Institucional.

o La Oficina de Planeacion Institucional tiene la responsabilidad de acompafar y
orientar en la aplicacién de la metodologia para identificar, analizar, calificar y valorar los

riesgos.
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