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INFORME MONITOREO Y EVALUACION DEL MAPA DE RIESGOS CORRESPONDIENTE AL
SEGUNDO SEMESTRE DE 2022

1. OBJETIVO

Verificar la efectividad del tratamiento de los riesgos en la institucién, como también el establecimiento
de controles efectivos y que estén documentados, conforme con lo establecido en la Politica de
Administracién del Riesgo.

2. ALCANCE

El presente informe comprende la VValoracion del Riesgo correspondiente al segundo semestre del arfio
2022 de los procesos del INFOTEP.

3. DEFINICIONES

Para el analisis se tuvo en cuenta las siguientes definiciones, las cuales nos facilitaron el monitoreo del
Mapa de Riesgos.

Riesgo: “Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales”. Los
eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos. “Toda posibilidad de ocurrencia de aquella situacion que pueda afectar el
desarrollo normal de las funciones de la entidad y el logro de sus objetivos”; también “es el efecto de la
incertidumbre y dicha incertidumbre puede tener efectos positivos 0 negativos. Una desviacion positiva
que surge de un riesgo puede proporcionar una oportunidad, pero no todos los efectos positivos del
Riesgo tienen como resultado oportunidades.

Analisis de riesgos: Uso sistematico de la informacion disponible, para determinar la frecuencia
con la que pueden ocurrir eventos especificados y la magnitud de sus consecuencias.
Dependiendo de la informacion disponible, pueden emplearse desde modelos de simulacion,
hasta técnicas colaborativas.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado

Evitar el Riesgo es la decision que asume la alta direcciébn de no continuar realizando la
actividad que esté generando el riesgo, también es la decisién informada de no involucrarse en
una situacion de riesgo.
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Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los
objetivos.

Asumir el riesgo: La alta direccién toma la decision de reducir el impacto después de ser
reducidos y en algunos casos transferidos los riesgos, a tal grado que la entidad puede asumir
las pérdidas que se generen con su materializacion a través de provisiones u otras opciones
de financiacion (Riesgo residual).

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicién al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el numero de veces que se pasa por el punto de riesgo en el periodo de un (1) afio.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacién del
riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de

Severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Control: Medida que permite reducir o mitigar un riesgo.

4. RESUMEN GENERAL

El informe de Monitoreo y Evaluacion del Mapa de Riesgos por Procesos y de corrupcion,
como resultado de la Evaluacion Independiente, en la que se verifica el cumplimiento de la
Politica de Administracién del Riesgo, igualmente el establecimiento de controles efectivos
establecidos en los procesos y que estos estén documentados, correspondiente al segundo
semestre del afio 2022.

Para realizar la Valoracion de los Riesgos correspondientes al segundo semestre del 2022,
teniendo en cuenta que el Mapa de riesgos, es un documento que contiene la informacion
resultante de la gestion del riesgo, para ello se verifico el cumplimiento de la Politica de
Administracion de Riesgo institucional, en concordancia con los parémetros establecidos en el
Modelo Integrado de Planeacion y Gestion (MIPG), como también los del Modelo Estandar
de Control Interno (MECI), relacionado a las tres lineas de defensa, asi mismo, los
lineamientos de la Guia para la administracion del riesgo y el establecimiento de Controles en
las instituciones Publicas del DAFP, que articula los riesgos de gestion, corrupcion y de
seguridad digital y la estructura del Sistema Integrado de Gestién SGI en el médulo de
riesgos.

El seguimiento objeto de andlisis realizado al Mapa de riesgos por proceso encontramos los
Riesgo Inherentes y los Riesgos Residuales, los primeros son el nivel de riesgo propio de la
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actividad sin tener en cuenta el efecto de los controles, y los segundos es el riesgo sumandole
los controles. Ver graficas N°1

4.1 MAPA DE RIESGOS INHERENTE

MAPA DE RIESGO INHERENTE
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4.2 VALORACION DEL RIESGO

La valoracion del Riesgo es el producto de confrontar los resultados de la evaluacion del riesgo

con los controles existentes en los procesos Yy procedimientos, en la Institucion después de
implementarse todos los controles en los diferentes procesos, se evidencio la efectividad de
eéstos, asi como en la valoracién se obtuvo porcentajes de 57% Aceptable y un 32% Moderado

lo que significa que la mayoria de los riesgos se han mantenido con relacion al primer semestre

del afio 2022, y que aun algunos riesgos deben ser evitados, transferidos o compartidos segun dlf
el proceso.

Podemos observar en el Mapa Inherente que el 53% se encuentra con un impacto leve y una
probabilidad baja y el 24% presenta un impacto moderado y una probabilidad media.

—7—,
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En el Mapa residual se observa que el impacto y la probabilidad de los riesgos por procesos de

la Institucion:

e  El color verde representa la zona de riesgo aceptable, que equivale a una probabilidad
baja a e impacto leve con un 53%.

e  El color naranja significa que presenta una zona de riesgo importante con probabilidad
media e impacto moderado con un 24%.

e  Elcolor amarillo con una probabilidad media y un impacto leve con un 18%.

e  Elcolor rojo es una zona de riesgo inaceptable con probabilidad alta e impacto fuerte con
un 4 %.

5. RESUMEN DE LA VALORACION DEL MAPA DE RIESGOS ANTES DEL DESARROLLO DE LAS
ACCIONES DEL PLAN DE MANEJO

El resumen de la valoracion del Mapa de Riesgos es el resultado de la Evaluacion de las acciones
establecidas en el Plan de Riesgo en cada uno de los procesos para el primer semestre del presente
afo, en el que se aprecia que 10s riesgos se han mantenido en los diferentes procesos de la Institucion,
segun lo reportado por los lideres de procesos.

En el Mapa de Riesgos institucional, se aprecia un nivel de Riesgo Residual con una probabilidad baja y
un impacto leve, como resultado del manejo del riesgo y el establecimiento de controles: el nivel de
riesgo Inherente de Zona de Riesgo Aceptable, y teniendo en cuenta las politicas de riesgos implica
que se deben reducir, evitar o compartir el riesgo. El manejo de los Riesgos de los procesos:
Estratégico, Misionales, Apoyo y Evaluativos se pueden ver en la tabla No. 1, se analizé que los riesgos
inherentes a los procesos estan en situacién Aceptable 56% y moderado 27% implicando que se debhe
asumir el riesgo; los siguientes riesgos presentan grado de exposicién al riesgo inaceptables 8%:
Docencia en el riesgo no llevar a cabo de manera oportuna en los tiempos establecidos los procesos de
autoevaluacion institucional: Gestién Documental y Atencion al Cliente, el riesgo deficiencia en |a
proteccién d la informacién elaborada en soporte papel en los archivos de Gestion de la institucion;
gestion de Talento Humano en el riesgos falta de realizacion de examenes preocupaciones para la
vinculacion y Gestion de falta de personal capacitado para realizar el programa de Auditoria, lo que
significa que se debe implementar acciones eficaces y establecer acciones controles efectivos con el
fin de disminuir el riesgo.

Con respecto a los riesgos residuales el comportamiento fue el siguiente: leve baja 56%, leve media
2%, moderado alta 0%, moderado media 27%, moderado bajo 11% y fuerte alta 2%, lo cual se puede
verificar en el cuadro siguiente.
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CUADRO No 2
TABLA N° 1

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS

NIVEL DE RIESGO RESIDUAL 56% LEVE BAJA

CUADRG No. 1
A a7 NIVEL DE RIESGO
o DIRECCIONAMIENTO ESTRA TEGKCO 1 LEVEBAJA ACEPTABLE s
MODERADOMEDIA | IMPORTANTE 20
2 PLANEACKON 3 LEVEMEDIA MODERADO 10
MODERADOMEDIA | IMPORTANTE =)
LEVEBAJA ACEPTABLE E=3
3 COMUNICACKON INSTITUCIONA L 3 LEVEBAJIA ACEPTABLE s
LEVEBAJA ACEFTABLE s
LEVEBAJA ACEPTABLE s
LEVEBAJA ACEPTABLE 5
a DOCENCIA a
LEVEBAJA ACEPTABLE s
LEVEBAJA ACEPTABLE 5
MODERA DOMEDLA MODERADO 20
s INVESTIGACKSN 3 MODERA DOMEDIA MODERA DO 20
LEVEBAJA ACEPTABLE s
& PROY ECCKON SOCIAL 1 MODERADOMEDIA | IMPORTANTE 20
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEFTABLE s
7 | REGISTRO ¥ CONTROL ACA DEMICO 8
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE s
LEVEBAJA ACEPTABLE
LEVEBAJUA ACEFTABLE [
NMODERADOBA JO MODERADO 10
e Gﬁ;ﬁrsiﬁn“l"g:fg’ 2 3 MODERADOBAJO | IMPORTANTE 10
FUERTEMEDIA INACEPTABL E a0
MODERADOMEDIA [ IMPORTANTE 20 N
o GESTION FINANCIERA 3 MODERADOMEDIA | IMPORTANTE 20
MODERADOBAJIO | IMPORTANTE 20
LEVEBAJA ACEPTABLE
10 GESTION DE TALENTO HUMANG 3 LEVEBAJA ACEPTABLE
[ Levemaua | ACEPTABLE
LEVEBAJA ACEPTABLE
11| SESTIONDE i%léﬁ%’sgomoewcm ¥ 3 MODERADOMEDIA | IMFORTANTE z0
FUERTEALTA INACEPTABLE GO
= LN 5 LEVEBAJA IMPORTANTE 20
MODERA DOMEDLA IMPORTANTE 20
NMODERA DOBA JO MODERADO 10
13 B'BLDE?D%‘C‘;.EE,%URS‘OS a MODERA DOMEDIA MODERA DO 20 ]
mobeRaCOMEDA | MobERADs | o
1a BIENESTAR INSTITUCIONA L 2 kst ATETABLE
LEVEBAJA ACEPTABLE
S CESTION DE EvAL GACION v % NMODERADOMEDIA | IMFORTANTE 20
SENROE LEVEBAJA ACEFTABLE s
16 GESTION DE LA CALIDAD 1 MODERA DOBA IO MODERA DO 10
a5

‘;



La valoracion del Mapa de Riesgos por cada uno de los Procesos Estraté

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS
PROCESO ESTRATEGICO

Evaluativos se puede observaren la Tabla 2, 3,4 Y 5.

SEGUNDO SEMESTRE 2022

NIVEL DE RIESGO GLOBAL

57% Aceptable
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TABLA N° 2

CUADRO No. 2

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS

PROCESOS MISIONALES
SEGUNDO SEMESTRE 2022

NIVEL DE RIESGO GLOBAL

63% ACEPTABLE

) NIVEL DE RIESGO
ROCESOS 50
DORECCIONAMIENTO] R '
st ok gt LEVEBAJA ACEPTABLE 5
MODERADOMEDIA | IMPORTANTE 20
PLANEACION LEVEMEDIA MODERA DO 10
MODERADOMEDIA | IMPORTANTE 30
LEVEBAJA ACEPTABLE 5
COMUNICA CION
e g LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
TOTAL RIESGOS
TABLA N°3

B _acp

CUADRO No. 3

NIVEL DE RIESGO

LEVEBAJA

ACEFTABLE

LEVEBAUJUA ACEPTABLE
4 DOCENCIA °
LEVEBAJA ACEPTABLE 5

SEE——
LEVEBAJA ACEPTABLE 5
MODERA DO IMPORTANTE 20
2 | INVESTIGACION MODERA DO IMPORTANTE 20
MODERA DOMEDIA ACEPTABLE 5
3 PROY ECCION

SOCIAL MODERA DOMEDIA IMPFORTANTE 20

TOTAL RIESGOS

gico, Misionales, de Apoyo y

e ——
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TABLA N° 4

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS — MAPA DE RIESGOS

PROCESOS DE APOYO

SEGUNDO SEMESTRE 2022

NIVEL DE RIESGO GLOBAL

32 % ACEPTABLE

o CUADRO No. 4
Bywee  zzce NIVEL DE RIESGO
- o 0| NIVEL DERIESGO
MODERA DOBA JO MODERA DO 10
GESTION COMPRAS Y
3 BAJO IMPORTANTE 20
1 MANTENIMENTO HQEE RO
MODERA DOMEDIA IMPORTA NTE 20
MODERA DOMEDIA IMPORTA NTE 20
2|  GESTION FINANCIERA 3 MODERA DOMEDIA IMPORTANTE 20
MODERA DOMEDIA IMPORTANTE 20
LEVEBAJA ACEPTABLE 5
GESTION DE TALENTO
3 e 3 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
GESTION DE
4| CORRESPONDENCIA Y 3 MODERA DOMEDIA IMPORTANTE 20
ARCHNO
FUERTEALTA INACEPTABLE 60
) LEVEBAJA IMPORTANTE 20
5 ASESORIA JURIDICA 2
MODERA DOMEDIA IMPORTANTE 20
MODERA DOBA JO MODERA DO 10
: BIBLIOTECA Y RECURSOS
R iy 3 MODERA DOMEDIA MODERA DO 20
MODERA DOMEDIA MODERA DO 30
LEVEBAJA ACEPTABLE 5
7 | BIENESTAR INSTITUCIONAL 2
LEVEBAJA ACEPTABLE 5
L TOTAL RIESGOS 19

D E——
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TABLA N°5
RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS
PROCESOS EVALUATIVOS
SEGUNDO SEMESTRE 2022

NIVEL DE RIESGO GLOBAL 67% MODERADO
2 CUADRO No. 5
By o NIVEL DE RIESGO
¢| ProcEsos | MUMERODE | NVELDERESGO |NIVEL DERIESGO| RIESGO
| FPROCEOS | pescos | ReSUAL | INHERENTE PONDERADO
GESTION DE MODERA DOMEDIA IMPORTANTE 20
1| EVALUACIONY 2
CONTROL LEVEBAJA MODERADO 5
GESTION DE LA
DO 10
gl o e 1 MODERADOBAJO MODERA
TOTAL RIESGOS 3

6. POLITICAS DE ADMINISTRACION DE RIESGOS Y EL MAPA DE RIESGOS AL INTERIOR DEL
INFOTEP

La Institucion actualizo la Politica de Administracion de riesgos, aprobada en el Comité
Institucional de Coordinacién de Control Interno y adoptada mediante Acuerdo del Consejo
Directivo No. 015 del 25 de agosto del 2021, en consonancia con los cambios normativos, ademas
en la Institucién se propende por la cultura de autocontrol, autoevaluacion y autorregulacion,
igualmente, se compromete a administrar los riesgos de gestion, riesgos de corrupcion y riesgos
de seguridad digital, mediante estrategias direccionadas a evitar, prevenir, mitigar o transferir
aquellos riesgos que afecten el logro de los objetivos institucionales, mediante el monitoreo a los
controles establecidos en cada uno de ellos, con el fin de darles tratamiento.

También la Politica de Administracién del Riesgo, “esta establecida la aplicabilidad y compromiso
de todos los procesos, proyectos de la Institucion en desarrollo de las acciones ejecutadas por los
servidores y colaboradores durante el ejercicio de sus funciones, generando la identificacion,
valoracion y tratamiento del riesgo hasta la implementacion de acciones tendientes y orientadas a

asumir, reducir, evitar, compartir o transferir el riesgo. La responsabilidad de |os servidores

y Acceso a la informacién, la Politica de Administracion de Riesgos, esta publicada en |Ia pagina
web institucional en el siguiente enlace

httpg://www. _infotephvg.edu.co/cfenaga/herm esoft/portallG/home_ 1 Irecursos/may02022/04052022/
politica-admin-riesgo-2021 .pdf

D —
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EVALUACION DEL MAPA NSTIUOANOE
DE RIESGOS ooy FECHA: 24/04/2020
CIENAGA MAGDALENA

INFORME ﬂ 'NFOTEP CODIGO:010-FO-GE-V1
MONITOREOQ Y uw

7. RECOMENDACIONES

Realizado el Seguimiento al mapa de riesgo correspondiente al segundo semestre de 2022, se
recomienda:

1.

Hacer Seguimiento permanente al Mapa de Riesgo y a la eficacia de los Controles
establecidos por parte de la primera y segunda linea de defensa

Los responsables de los procesos: Estratégicos, Misionales, de apoyo y Evaluativos,
funcionarios y/o contratistas deben cumplir con lo establecido en la Politica de
Administracion de Riesgos, teniendo en cuenta, que el cumplimiento de la Politica, no solo
esta orientado a los procesos, sino también, a los proyectos, a los servidores y
colaboradores de la Institucion, durante el ejercicio de sus funciones, mediante la
identificacién, valoracion y tratamiento del riesgo.

En los procesos, establecidos en la institucion se debe hacer un analisis de |a posibilidad
de que ocurra el riesgo y expresarlo en términos de frecuencia o factibilidad, donde
frecuencia implica analizar el nimero de eventos en un periodo determinado, igualmente
debe hacer un andlisis cualitativo del riesgo.

Los lideres de procesos y funcionarios encargados de verificar la eficacia de los controles,
debe documentar el seguimiento a las acciones de Control de riesgos.

Reducir el riesgo que se encuentran en probabilidad alta e impacto catastrofico, tomando las
acciones necesarias para su tratamiento del proceso de Gestion documental y atencion al
ciudadano (Deficiencia en la proteccién elaborada, en soporte papel en los archivos de Gestién del
INFOTEP).

Monitoreo del Mapa de Riesgos, por procesos, de corrupcion y de seguridad digital, por parte de los
responsables, con la asesoria de Planeacién Institucional.

Fortalecimiento del Autocontrol.

Es responsabilidad de la Oficina de Planeacién Institucional, acompariar y orientar sobre Ia
metodologia para la identificacion, analisis, calificacion y valoracion del riesgo.

Se recomienda a las oficinas de Registro y control, Gestién de correspondencia y archivos y
Biblioteca enviar a tiempo los indicadores correspondientes para la elaboracién de este informe, por
tal motivo se toman indicadores de semestres anteriores para la realizacion del informe para el
segundo semestre del 2022.

ﬁ MARRIAGA MO REaO

Profesional Universitario
Coordinadora de Control Interno (e)

Anexo: Herramienta de Riesgos
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